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DESCRIPCION DE LA BECA

Titulo: Ciberseguridad y confianza en infraestructuras criticas.

Descripcion corta de la Beca:

La ciberseguridad es un tema de creciente interés tanto para las administraciones publicas como
para la industria y ciudadanos en general. El objetivo de la beca es investigar y abordar desde
diversas perspectivas la ciberseguridad en infraestructuras criticas (o esenciales) heterogéneas
(incluyendo SCADAS, red de sensores, Wireless, etc.). La beca abordara los siguientes temas
relacionados con la ciberseguridad:

e jdentity, privacy and trust en infraestructuras criticas

e criptografia: andlisis y evaluacion de enfoques actuales y propuesta criptografica

e forensics

e gestidn de riesgos y amenazas en infraestructuras criticas
La ciberseguridad es uno de los perfiles profesionales mds demandados por las empresas y
universidades de todo el mundo.

Descripcion de la beca:

La ciberseguridad es un tema de creciente interés tanto para las administraciones publicas como
para la industria y ciudadanos en general. El objetivo de la beca es investigar y abordar desde
diversas perspectivas la ciberseguridad en infraestructuras criticas (o esenciales) heterogéneas
(incluyendo SCADAS, red de sensores, Wireless, etc.). La beca abordara los siguientes temas
relacionados con la ciberseguridad:

e identity, privacy and trust en infraestructuras criticas

e criptografia: andlisis y evaluacion de enfoques actuales y propuesta criptografica

e forensics

e gestidn de riesgos y amenazas en infraestructuras criticas
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La linea de investigaciéon en ciberseguridad propuesta en este beca pretende investigar las
amenazas existentes en entornos o infraestructuras criticas proporcionar. La beca se divide en las
siguientes fases:
e En primer lugar se realizard un estado del arte en ciberseguridad en infraestructuras
criticas heterogéneas.
e En segundo lugar se identificaran las carencias existentes y la identificacidon de los puntos
de mejora. Estos puntos de mejora se la base de las futuras contribuciones.
e Entercer lugar se implementara una solucién a las contribuciones.
e En cuarto lugar se validara en entorno industrial las contribuciones.

Requisitos:
Para ello se busca un perfil que cumpla con los siguientes requisitos:
e Titulacién y Especialidad:
o Grado en Ingenieria Informatica de Gestion y Sistemas de Informacion
o Grado en Ingenieria en Tecnologia de Telecomunicacién
o Grado en Ingenieria Electrénica Industrial y Automatica
o Grado en Ingenieria en Tecnologia Industrial
o Otros grados en ingenierias
e |diomas: Inglés (Avanzado)
e Informatica: Java, C avanzado. Eclipse. R basico

e Sevalorara: conocimientos de seguridad informatica. Desarrollo en Android, 10S.



